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WZOR
Umowa powierzenia przetwarzania danych osobowych

zawarta w dniu r. w Brze$ciu Kujawskim

pomiedzy:
Gming Brzes¢ Kujawski, pl. Wtadystawa tokietka 1, 87-880 Brzes$¢ Kujawski, tel. 54 231 63 10,
e-mail: sekretariat@brzesckujawski.pl , NIP: 8882901441, REGON: 910866815

reprezentowana przez Burmistrza Brzescia Kujawskiego p. Tomasza Chymkowskiego

zwany w dalszej cze$ci Umowy ,,Administratorem”

MAJGCYM SIEAZIDE W e e e
reprezentowanym przez

zwanym w tresci Umowy ,,Podmiotem Przetwarzajacym”,

w dalszej czesci Umowy Administrator i Podmiot przetwarzajacy sq nazywani tgcznie

»Stronami” lub kazde oddzielnie ,,Stronq”.

§1
OSWIADCZENIA STRON

1. Administrator o$wiadcza, ze jest administratorem danych osobowych w rozumieniu
przepisdw rozporzadzenia Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE -
dalej RODO, powierzanych w rozumieniu i na zasadach okreslonych w przepisach RODO,
ktére przetwarza zgodnie z obowigzujgcymi przepisami prawa.

2. Strony zawarty umowe O ....ocoeiinin.... W ZAKIESIE i, z dnia
..................... - dalej Umowa Podstawowa, w ramach ktérej Administrator powierza na
podstawie art. 28 RODO Podmiotowi Przetwarzajgcemu przetwarzanie danych
osobowych w zakresie okreslonym Umowa.

3. Przetwarzajgcy oé$wiadcza, iz dysponuje odpowiednimi $rodkami, w tym nalezytymi
zabezpieczeniami  umozliwiagjgcymi  przetwarzanie danych osobowych zgodnie
z przepisami o ochronie danych osobowych, a takze informacjami wskazanymi

w zatgczniku nr 1§ 2 do niniejszej umowy (Srodki techniczne i organizacyjne)

§2
CEL PRZETWARZANIA

Przetwarzajgcy moze przetwarza¢é dane osobowe wytgcznie wynikajgce z Umowy
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Podstawowej, W ZaKresie .......co.ooiiiiiiiiiiiiiieeeen,
§3
ZAKRES POWIERZANYCH DANYCH
1. Przetwarzanie obejmowac bedzie nastepujgce dane osobowe:
1) imie i nazwisko,
2) nazwa zaktadu pracy,
3) adres e-mail,
4) nr telefonu
5) wyniki wykonanych testow, jesli sq przeprowadzane
6) dane niezbedne do wystawienia imiennego zaswiadczenia
2. Administrator os$wiadcza, Zze charakter danych osobowych powierzanych niniejszg
Umowq, nie obejmuje szczegdlnych kategorii danych osobowych w rozumieniu art. 9 ust.
1 RODO.
§4
KATEGORIE POWIERZANYCH DANYCH
Administrator powierza Przetwarzajgcemu dane osobowe nastepujgcych kategorii oséb:
kadra pedagogiczna zatrudniona w przedszkolach i oddziatach przedszkolnych objetych

projektem oraz danych pracownikéw beneficjenta zaangazowanych w projekt.

§5
OBOWIAZKI PRZETWARZAJACEGO

1. Przetwarzajgcy przetwarza dane osobowe wytgcznie w celu realizacji obowigzkéw
wynikajgcych z Umowy Podstawowej lub zgodnie z udokumentowanymi poleceniami
i instrukcjami Administratora.

2. Przepisu ust. 1 nie stosuje sie, jezeli obowiqgzek przetwarzania danych osobowych
naktadajg na Przetwarzajgcego przepisy prawa. W takie] sytuacji  informuje
on Administratora przed rozpoczeciem przetwarzania o tym obowigzku, chyba
ze przepisy te zabraniajg udzielania takiej informacji z uwagi na wazny interes publiczny.

3. Przetwarzajgcy nie przekazuje danych osobowych do panstwa trzeciego lub organizacii
miedzynarodowej (czyli poza Europejski Obszar Gospodarczy - dalej EOG).

4, Jezeli Przetwarzajgcy ma zamiar lub obowigzek przekazywaé dane osobowe poza EOG,
informuje o fym Administratora, w celu umozliwienia Administratorowi podjecia decyzji i
dziatah niezbednych do zapewnienia zgodnosci przetwarzania z prawem
lub zakonhczenia powierzenia przetwarzania.

5. Przetwarzajgcy zapewnia ochrone danych osobowych i podejmuje odpowiednie srodki
techniczne i organizacyjne zapewnigjgce wiasciwy stopien  bezpieczehstwa

przetwarzania danych osobowych uwzgledniajgcy stan wiedzy technicznej, koszt
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wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci oséb fizycznych.

6. Przetwarzajgcy zobowigzuje sie do pomocy Administratorowi w zakresie wywigzywania
sie z obowigzkdw wymienionych w art. 32-36 RODO, tj. w szczegdlnosci dotyczgcych
wdrazania odpowiednich $rodkédw technicznych i organizacyjnych, zgtaszania
naruszenia ochrony danych osobowych przez Administratora organowi nadzorczemu
oraz osobie, ktdrej dane dotyczg, co oznacza udzielenie Administratorowi na kazde jego
zqdanie iwe wskazanym przez niego terminie, wszelkich wyjasnien i innych form
wsparcia, wtym informacji o stanie faktycznym, ktére pomogg Administratorowi w
spetnieniu jego obowigzkdw wynikajgcych z RODO.

7. Przetwarzajgcy zobowiqzuje sie do ograniczenia dostepu do danych osobowych
wytgcznie do oséb, ktérych dostep do danych osobowych jest niezbedny dla realizaciji
Umowy i posiadajgcych odpowiednie upowaznienie, a takze zobligowanych
do zachowania poufnosci.

8. Przetwarzajgcy niezwtocznie poinformuje Administratora o wszelkich czynnosciach
zZzwtasnym udziatem w sprawach dotyczgcych ochrony danych osobowych
prowadzonych w szczegdlnosci przez organ nadzorczy lub organy $cigania.

9. W przypadku otrzymania od osoby, ktérej dane dotyczg zgdania na podstawie art. 15-22
RODO, Przetwarzajgcy przekazuje je niezwtocznie Administratorowi, a takze wspiera go w

realizowaniu praw oséb, wynikajgcych z przepiséw RODO.

§6
REJESTR KATEGORII CZYNNOSCI PRZETWARZANIA
Przetwarzajgcy zobowigzuje sie do prowadzenia rejestru wszystkich kategorii czynnosci
przetwarzania danych osobowych - dalej Rejestr, dokonywanych w imieniu
Administratora.
2. Rejestr zawiera nastepujgce informacje:

a) imie i nazwisko / nazwa i dane kontaktowe Przetwarzajgcego oraz Administratora,
atakze ich przedstawicieli, jezeli ma to zastosowanie zgodnie z RODO
oraz inspektora ochrony danych, jesli zostat wyznaczony;

b) kategorie przetwarzah dokonywanych w imieniu Administratora;

c) ogdlny opis Srodkdw technicznych i organizacyjnych majgcych na celu
zabezpieczenie powierzonych danych osobowych;

d) informacje o przekazaniu danych osobowych do panstwa trzeciego lub organizacii
miedzynarodowej oraz nazwy tych panstw lub podmiotéw, a w przypadku
przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacje

odpowiednich zabezpieczen.
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§7
PODPOWIERZENIE DANYCH
Przetwarzajgcy moze powierzy¢ konkretne operacje przetwarzania danych osobowych -
dalej podpowierzenie w drodze pisemnej umowy - dalej Umowa Podpowierzenia innym
podmiotom przetwarzajgcym - dalej Podprzetwarzajgcy, pod warunkiem wyrazenia
uprzedniej zgody przez Administratora.

2. Administrator wyraza zgode, aby Przetwarzajgcy podpowierzyt wykonywanie zadan
wynikajgcych z Umowy Podprzetwarzajgcemu, pod warunkiem, ze:

a) Przetwarzajgcy powiadomi uprzednio, z wyprzedzeniem co najmniej 7 dni
Administratora, mailem lub w formie pisemnej, o swoim zamiarze Podpowierzenia,
wskazujgc dane podmiotu Podprzetwarzajgcego, zakres i cel podpowierzenia, a
takze gwarancje ochrony danych, jakie daje Podprzetwarzajgcy w odniesieniu
do powierzonych mu danych, dajgc mu mozliwos$¢ wyrazenia zgody lub sprzeciwu
na Podpowierzenie danych;

b) zakresicel Podpowierzenia nie bedzie szerszy niz wynikajgcy z niniejszej Umowy;

c) przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie oséb, ktérych dane dotyczg, obowigzki i prawa
Administratora zostang zachowane w umowie Podpowierzenia odpowiednio
do warunkdw, opisanych w Umowie;

d) podpowierzenie bedzie niezbedne dla realizacji celdow zwigzanych z procesami
lub projektami wynikajgcymi z Umowy;

e) podpowierzenie nie naruszy intereséw Administratora;

f)  umowa Podpowierzenia zostanie zawarta z Podprzetwarzajgcym na pismie, zgodnie
Z obowigzujgcymi przepisami dotyczgcymi powierzania przetwarzania danych
osobowych z zastrzezeniem, ze wszelkie obowiqzki Przetwarzajgcego, wynikajgce
zUmowy, Przetwarzajgcy zastosuje odpowiednio do Podprzetwarzajgcego
w Umowie Podpowierzenia;

3. Przetwarzajgcy w umowie Podpowierzenia zobowigze Podprzetwarzajgcych
do przestrzegania przy przetwarzaniu powierzonych danych obowigzkéw dotyczgcych
ochrony danych na poziomie, co najmniej okreslonym w niniejszej Umowie,

4. Przetwarzajgcy nie ma prawa przekazaé Podprzetwarzajgcemu catosci wykonania
Umowy.

5. Jezeli Podprzetwarzajgcy nie wywigze sie ze spoczywdajgcych na nim obowigzkéw
ochrony danych, petna odpowiedzialno$¢ wobec Administratora za wypetnienie
obowigzkdw tego Podprzetwarzajgcego spoczywa na Przetwarzajgcym.

6. Przetwarzajgcy uvzgadnia z Podprzetwarzajgcym klauzule dotyczgcqg beneficjenta

bedgcego osobq trzecig, zgodnie z ktérg to klauzulg - jezeli Przetwarzajgcy przestanie
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istnie¢ faktycznie lub formalnie lub stanie sie niewyptacalny - Administrator ma prawo

rozwigza¢ umowe z Podprzetwarzajgcym i nakazaé mu usuniecie lub zwrot danych

osobowych.
§8
AUDYT

Administrator ma prawo do kontroli sposobu wykonywania niniejszej Umowy przez

Przetwarzajgcego odnosnie zobowigzan, o ktérych mowa w Umowie. Warunkiem

przeprowadzenia kontroli jest zawiadomienie Przetwarzajgcego w terminie nie krétszym

niz 10 dni przed planowanym terminem jej przeprowadzenia.

2. Przetwarzajgcy umozliwi  Administratorowi lub osobie przez niego upowaznioneg]
przeprowadzanie konfroli.

3. Uprawnienie do przeprowadzenia konftroli przystuguje Administratorowi odpowiednio
w stosunku do Podprzetwarzajgcego, w przypadku powierzenia przez Przetwarzajgcego
przetwarzania danych osobowych Podprzetwarzajacemu.

4. Przetwarzajgcy udostepnia  Administratorowi  wszelkie  informacje  niezbedne
do wykazania spetnienia obowigzkdw okreslonych w niniejszej umowie oraz RODO,
a takze umozliwia Administratorowi lub audytorowi upowaznionemu przez administratora
przeprowadzanie audytéw, w tym inspekcji, i przyczynia sie do nich.

5. Przetwarzajgcy niezwtocznie informuje Administratora, jezeli jego zdaniem wydane

mu polecenie stanowi naruszenie RODO lub innych przepisdw o ochronie danych.

§9
NARUSZENIE OCHRONY DANYCH
Przetwarzajgcy oéwiadcza, ze w razie stwierdzenia naruszenia ochrony danych
osobowych niezwtocznie, jednak nie pdzniej niz w terminie 24 godzin od stwierdzenia
naruszenia, poinformuje o tym Administratora.
2. Igtoszenie, o ktérym mowa w ust. T musi co najmnie;j:

a) opisywaé charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe oséb, ktérych dane dotyczq,
oraz kategorie i przyblizong liczbe wpisdw danych osobowych, ktérych dotyczy
naruszenie;

b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych
lub oznaczenie innego punktu kontaktowego, od ktdrego mozina uzyskac wiecej
informacii;

c) opisywac mozliwe konsekwencije naruszenia ochrony danych osobowych;

d) opisywac Ssrodki zastosowane lub proponowane przez Zleceniobiorce w celu

zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
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przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

3. W celu redlizacji obowigzkdw, o ktérych mowa w ust. 1 i 2, Przetwarzajgcy jest
zobowigzany do dokumentowania wszelkich okolicznosci i zebrania wszelkich dowoddw,
ktére pomogg Administratorowi wyjasni¢ szczegdty naruszenia, w tym jego charakter,
skale, skutki, czas zdarzenia, osoby odpowiedzialne, osoby poszkodowane.

4. Przetwarzajgcy wspiera Administratora w wywigzywaniu sie z obowigzkdéw wynikajgcych

z art. 33134 RODO.

§10
ZAKONCZENIE UMOWY

Przetwarzajgcy po zakohczeniu realizacji ustug wynikajgcych z Umowy Podstawowej
zobowigzany jest do niezwtocznego zwrofu powierzonych danych osobowych
oraz do usuniecia wszystkich ich istniejgcych kopii, sporzgdzonych na potrzeby biezgcej
pracy, bqdz na wyrazne zgdanie Administratora - dokonaé usuniecia powierzonych
danych osobowych, zamiast ich zwrotu, chyba, ze przepisy prawa nakazujg
przechowywanie danych osobowych.

2. Przetwarzajgcy dokona usuniecia powierzonych danych osobowych w terminie 10 dni
od dnia zakohczenia realizacji ustug.

3. Po wykonaniu zobowigzania, o ktérym mowa w ust. 2, Przetwarzajgcy, w terminie 7 dni,
ztozy  Administratorowi  pisemne o$wiadczenie potwierdzajgce trwate usuniecie
wszystkich powierzonych danych osobowych.

4. Na zgdanie Administratora, Przetwarzajgcy ma obowigzek przedstawi¢ w terminie 30 dni

pisemny protokdt potwierdzajgcey fakt zniszczenia danych osobowych.

§ 11
ODPOWIEDZIALNOSC

Przetwarzajgcy odpowiada za szkody majgtkowe lub niemajgtkowe jakie powstaty

wobec Administratora lub oséb trzecich w wyniku przetwarzania danych osobowych

niezgodnego z Umowgqg lub obowigzkami natozonymi przez RODO Ilub inne przepisy
dotyczgce ochrony danych osobowych.

2. Administrator odpowiada za szkody majgtkowe lub niemajgtkowe, jakie powstaty
wobec o0séb trzecich w wyniku przetwarzania danych naruszajgcego RODO lub inne
przepisy dotyczgce ochrony danych osobowych.

3. Strony sg zwolnione z odpowiedzialnosci wynikajgcej z ust. 1 i 2, jezeli udowodnig,
ze zdarzenie, ktére doprowadzito do powstania szkody, jest przez nie niezawinione.

4. Jezeli w tym samym przetwarzaniu biorg udziat obie Strony i sg odpowiedzialne za szkode
spowodowang przetwarzaniem zgodnie z ust. 1 i 2, ponoszg one odpowiedzialno$é

solidarng.
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5. Stronaq, ktéra zaptacita odszkodowanie za catg wyrzgdzong szkode, ma prawo zgdania
od drugiej Strony, ktéra uczestniczyta w tym samym przetwarzaniu, zwrotu czesci
odszkodowania odpowiadajgcej czesci szkody, za ktérg ponosi odpowiedzialnose,
zgodnie z warunkami okre$lonymi w ust. 11 2.

6. Przetwarzajgcy  ponosi  odpowiedzialno$¢ — za dziatania lub  zaniechania

Podprzetwarzajgcego.

§12
CZIAS OBOWIAZYWANIA UMOWY

1. Umowa zostata zawarta na czas obowigzywania Umowy Podstawowe;.
2. Administrator ma prawo rozwigza¢é Umowe w  trybie  natychmiastowym,

gdy Przetwarzajgcy:

a) wykorzystuje dane osobowe w sposdb niezgodny z Umowaq,

b) nie zaprzestanie niewtasciwego przetwarzania danych osobowych,

na co Administrator zwrdci Przetwarzajgcemu uwage na pismie, a Przetwarzajgcey

w wyznaczonych przez Administrator terminie nie usunie wskazanych naruszen.

§13
POSTANOWIENIA KONCOWE

1. W razie sprzecznosci pomiedzy postanowieniami niniejszej Umowy Powierzenia a Umowy
Podstawowej, pierwszehstwo majg postanowienia Umowy Powierzenia.

2. Kwestie dotyczgce przetwarzania danych osobowych pomiedzy Administratorem
a Przetwarzajgcym bedg regulowane poprzez zmiany niniejszej Umowy lub w wykonaniu
iej postanowienh.

3. W sprawach nieuregulowanych niniejszg umowqg majg zastosowanie przepisy Kodeksu
cywilnego, RODO oraz ustawy o ochronie danych osobowych.

4. ZImiana niniejszej Umowy moze nastgpi¢ tylko w formie pisemnego aneksu.

5. Umowe sporzgdzono w dwodch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

§14

Umowa wchodzi w zycie z dniem podpisania

(Administrator) (Podmiot Przetwarzajqgcy)

Zatgczniki:

1) zatgcznik nr 1 — formularz oceny podmiotu przetwarzajgcego, wypetniony przez
Podmiot przetwarzajgcy przed podpisaniem umowy podstawowe;j

2) zatgcznik nr 2 — wykaz srodkdw technicznych i organizacyjnych stosowanych przez
Podmiot przetwarzajgcy
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zatqcznik nr 1

ANKIETA
OCENY PODMIOTU PRZETWARZAJACEGO

Ponizsza ankieta ma na celu ustalenie czy podmiot przetwarzajacy, ktoremu Administrator,
zamierza powierzy¢ przetwarzanie danych osobowych, zapewnia wystarczajace gwarancje
wdrozenia odpowiednich $rodkdéw technicznych 1 organizacyjnych, aby przetwarzanie

spetniato wymogi RODO oraz chronito prawa oséb, ktorych dane dotycza.

Odpowiedz
L.p. Pytanie Uwagi
TAK NIE
1 | Czy podmiot przetwarzajacy posiada certyfikat zgodny O O

z art. 42 RODO'?

Czy podmiot przetwarzajacy stosuje zatwierdzony
2 | kodeks postepowania, o ktorym mowa w art. 40 RODO O O
ijest on zgodny z przedmiotem postepowania?

Czy w ciagu ostatnich dwoch lat podmiot
przetwarzajacy poddawat zewnetrznej kontroli
3 niezaleznych audytoréw funkcjonujacy w jego O O
organizacji system ochrony danych osobowych i
uzyskal ocene pozytywna?

Ponizsza tabele prosz¢ wypeli¢ w przypadku odpowiedzi "Nie" na wszystkie ww. pytania

(1-3)

Odpowiedz
TAK NIE

L.p. Pytanie Uwagi

Czy podmiot przetwarzajacy wyznaczyt inspektora

1 | ochrony danych, mimo Ze nie wymagajg tego przepisy
prawa lub tez inng osobe odpowiedzialng za nadzoér nad
ochrong danych osobowych w organizacji?

O O

Czy podmiot przetwarzajacy zapewnia, aby kazda
nowa osoba przetwarzajaca dane osobowe w firmie,
2 przed przetwarzaniem zostata odpowiednio O O
przeszkolona w zakresie zasad ochrony danych
osobowych?

1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
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Czy podmiot przetwarzajacy prowadzi cykliczne
szkolenia doskonalgce dla swojego personelu lub
3 podejmuje inne dziatania majace na celu podnoszenie O O
$wiadomosci pracownikéw i uaktualnianie wiedzy z
zakresu ochrony danych osobowych?

Czy podmiot przetwarzajacy jest w stanie wykazac
przestrzeganie zasad dotyczacych przetwarzania
danych osobowych m.in. przez przedstawienie
4 obowiazujacej dokumentacji takiej jak np. rejestr O O
czynnosci przetwarzania, rejestr wszystkich kategorii
czynnosci przetwarzania, procedura w przypadku
naruszenia?

Czy w podmiocie przetwarzajgcym osoby wykonujace
operacje na danych osobowych otrzymaty od
podmiotu przetwarzajgcego upowaznienia do
przetwarzania danych osobowych?

Czy osoby upowaznione zobowigzaty sie do
zachowania w tajemnicy tych danych oraz sposobéw
ich przetwarzania lub podlegajg odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy?

Czy podmiot przetwarzajacy korzysta z ustug tylko
takich podmiotéw zewnetrznych, ktérzy zostali

7 | wczesniej przez niego sprawdzeni pod katem O O
zapewnienia odpowiedniego poziomu ochrony danych
osobowych?

Czy podmiot przetwarzajacy wdrozyt odpowiednie
8 | srodki techniczne i organizacyjne, aby zapewnic O O
bezpieczenstwo danych osobowych?

Czy tworzone s3 kopie zapasowe danych osobowych i

9 . .
czy mozna je odtworzy¢? = =
Czy podmiot przetwarzajacy posiada odpowiednio

10 |Wyposazonei zabezpieczone pomieszczenia 0 0

umozliwiajace bezpieczne przetwarzanie danych
osobowych?

Czy dostep do pomieszczen pozostajgcych w
dyspozycji podmiotu przetwarzajacego po godzinach
11 | pracy nie jest mozliwy dla oséb trzecich (firma O O
sprzatajaca, ochrona), badz dostep ten jest
szczegbtowo nadzorowany?

Data i podpis osoby reprezentujqcej (potencjalny) podmiot przetwarzajgcy
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zatgcznik nr 2

Dane (potencjalnego)
podmiotu przetwarzajacego
(Nazwa, siedziba, NIP,
REGON, KRS)

Przedmiot potencjalnej
umowy, zakres wspotpracy

Wykaz srodkéw organizacyjnych i technicznych stosowanych przez podmiot przetwarzajacy

PYTANIE

ODPOWIEDZ

Czy podmiot przetwarzajgcy posiada
opracowang i zatwierdzong polityke ochrony
danych osobowych?

Prosze o wskazanie nazwy ww. dokumentu wraz
z datg zatwierdzenia oraz nadanym numerem
wewnetrznym.

Czy podmiot przetwarzajacy jest w stanie
wykazaé przestrzeganie danych osobowych,
m.in. przez przedstawienie obowigzujgcych w
jego organizacji procedur i dokumentacji
ochrony danych osobowych?

Czy podmiot przetwarzajgcy zapewnia, Zze nowo
zatrudniony pracownik przed podjeciem
czynnosci zwigzanych z przetwarzaniem danych
osobowych zostanie odpowiednio przeszkolony
w tym zakresie i zapoznany z obowigzujgcymi
przepisami prawa?

Czy podmiot przetwarzajacy dba o biezgce
doskonalenie wiedzy swoich pracownikéw dzieki
cyklicznym szkoleniom oraz innym dziataniom
majgcym na celu uswiadamianie pracownikow
w zakresie zagadnien dotyczgcych ochrony
danych osobowych?

Czy pracownicy podmiotu przetwarzajgcego,
ktorzy uczestniczg w operacjach przetwarzania
danych osobowych, zostali zobowigzani do
zachowania ich w tajemnicy?
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Czy podmiot przetwarzajacy stosuje
zatwierdzony kodeks postepowania, o ktérym
mowa w art. 40 Rozporzadzenia, lub
zatwierdzony mechanizm certyfikacji, o ktérym
mowa w art. 42 Rozporzadzenia?

Czy w ciggu dwoch ostatnich lat podmiot
przetwarzajgcy poddawat zewnetrznej kontroli
niezaleznych audytoréw funkcjonujacy w jego
organizacji system ochrony danych osobowych?

Czy podmiot przetwarzajgcy korzysta z ustug
tylko takich podmiotéw zewnetrznych /
podwykonawcdéw, ktdrzy zostali wczesniej przez
niego sprawdzeni pod katem zapewnienia
odpowiedniego poziomu ochrony danych
osobowych?

Czy podmiot przetwarzajgcy zastosowat srodki
kontroli dostepu fizycznego do
budynku/budynkéw tylko dla autoryzowanego
personelu?

Czy podmiot przetwarzajgcy zapewnit fizyczne
oddzielenie srodkéw przetwarzania informacji
zarzgdzanych przez jego organizacje od tych,
ktore nalezg do innych organizacji?

Czy dostep do pomieszczen pozostajgcych
w dyspozycji podmiotu przetwarzajgcego po
godzinach pracy nie jest mozliwy dla oséb
trzecich (firma sprzatajgca, ochrona) badz
dostep ten jest szczegdétowo nadzorowany?

Czy kazdy pracownik podmiotu
przetwarzajgcego otrzymuje imienny
identyfikator do systemoéw informatycznych?

Czy systemy informatyczne zapewniajg
wymuszanie na uzytkownikach okresowych
zmian haset oraz zmian w razie zaistniatej
potrzeby?

Czy pracownicy podmiotu przetwarzajgcego
zostali zobowigzani do zabezpieczania
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nieuzywanych w danym momencie systemow
przez blokade ekranu lub w inny réwnowazny
sposob?

Czy pracownicy podmiotu przetwarzajgcego
zostali zobowigzani do niezwtocznego
odbierania z drukarek wydrukéw zawierajacych
dane osobowe lub inne poufne informacje? Czy
wskazana zasada jest przestrzegana przez
pracownikow?

Czy w organizacji podmiotu przetwarzajgcego
jest stosowana polityka czystego biurka?

Czy dane osobowe gromadzone w formie
papierowej sg przechowywane, po godzinach
pracy organizacji podmiotu przetwarzajgcego,
w zamykanych szafach/szafkach/szufladach bez
mozliwosci dostepu do nich oséb
nieupowaznionych?

Czy podmiot przetwarzajgcy zapewnit
oprogramowanie antywirusowe na wszystkich
stacjach?

Czy oprogramowanie ma licencje i jest na
biezgco aktualizowane?

Czy podmiot przetwarzajgcy stosuje szyfrowanie
dyskow komputerdow przenosnych?

Czy urzadzenia mobilne majg skonfigurowang
kontrole dostepu?

Czy podmiot przetwarzajgcy stosuje techniki
kryptograficzne wobec urzgdzen mobilnych?

Czy na urzadzeniach mobilnych zainstalowano
oprogramowanie antywirusowe?

Czy zapewniono zdolnosci do szybkiego
przywrocenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego
lub technicznego?

Jaki przyjeto zakres oraz jakg czestotliwosé
tworzenia kopii zapasowych?
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Gdzie sg przechowywane kopie zapasowe?

Czy podmiot przetwarzajacy posiada procedury
odtwarzania systemu po awarii oraz ich
testowania?

Czy podmiot przetwarzajacy wdraza nowe
rozwigzania zgodnie z zasadg privacy by design?

Czy podmiot przetwarzajgcy dziata zgodnie z
zasadg privacy by default?

Czy podmiot przetwarzajgcy prowadzi ocene
skutkéw dla ochrony danych?

Czy podmiot przetwarzajgcy gwarantuje
realizacje praw osoéb, ktérych dane dotyczg,

tj. m.in. prawo do przenoszenia danych, prawo
do ograniczenia przetwarzania, prawo do bycia
zapomnianym?

Data i podpis osoby reprezentujgcej (potencjalny) podmiot przetwarzajgcy




